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Симптомы зависимости:
как понять, что использование гаджетов приносит
больше вреда, чем пользы

Гаджет стал проблемой, если вы наблюдаете что-то из
этих проявлений

▪️ Нарастание: на прошлой неделе играл в компьютер
час в день, а вчера вы его поймали, когда он играл на
планшете ночью под одеялом.

▪️ Зависимость мешает справляться с обязанностями:
из-за своего «увлечения» человек не высыпается,
плохо питается, опаздывает, не делает уроки.

 ▪️ Сложно закончить/прекратить: если играет во что-
то, то не оторвать. Когда вы просите прекратить,
раздражается.

▪️ Замкнутость: даже если есть свободное время,
предпочтет остаться дома.

▪️ Эмоциональные аффекты: вспыльчивость,
беспричинная грубость, депрессии.

▪️ Физиологические последствия: нарушения сна,
истощение, потеря аппетита, вялость, бледность,
расширение зрачков, покраснение глаз, тремор,
повышенное потоотделение (зависит от вида
зависимости).

ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ

http://t.me/kakzdo


Как переключить внимание ребёнка от
телефона/планшета:
краткая инструкция для взрослых




Важно четко установить и ПРОГОВОРИТЬ С
РЕБЕНКОМ правила использования гаджетов: как,
когда, сколько, для каких целей мы можем
пользоваться смартфоном, компьютером,
планшетом.
С детьми младшего школьного возраста можно
вводить РИТУАЛЫ ВЫХОДА ИЗ ИГРЫ: например,
закончил просмотр/игру, сделали зарядку для глаз
или потанцевали.
Правило 20-20-20: через 20 минут в течение 20
секунд смотрим на что-то на расстоянии 20 футов (6
метров).
Обсудите gadget-free зоны: например, мы убираем
телефоны за столом, не пользуемся ими за 1-2 часа
до сна. Мы без гаджетов в гостях у бабушки. В
каждой семье правила будут своими.
Интересуйтесь, чем ваш ребенок занят в сети: во
что играет, какие сайты посещает. Но не с точки
зрения контроля и нотаций, а с точки зрения
ИСКРЕННЕГО ИНТЕРЕСА. Покажите ребенку, что вам
интересно проводить совместное время с ним.
Поиграйте вместе с ним в то, во что играет он. Так у
вас появится совместное занятие и вы будете в
курсе дел.
Ограничения без ограничений: создайте
альтернативу – чем еще можно заняться.
Настольные игры, увлечение, хобби. У ребенка
должно быть занятие, в котором он чувствует свой
успех и видит результат.



ЕСЛИ ЗАВИСИМОСТЬ УЖЕ СЛУЧИЛАСЬ – КАК С
ЭТИМ РАБОТАТЬ?



Для начала «узнать врага в лицо» – сделать ЭЭГ и
пройти нейродиагностику, чтобы понять, какой отдел
мозга нуждается в помощи.

Почти всё поддается коррекции: правда, чем позже, тем
сложнее что-то исправить. Неоптимальную работу
лимба не «вылечить», но если вы знаете, что есть
проблема, поймете, как ребенка адаптировать, как
найти к нему подход. Превратить минусы в плюсы – из
«лимбиков» часто получаются хорошие айтишники,
аналитики.

С управляющими функциями надо работать: в раннем
детстве через особым образом организованные игры
(стратегии, игры, в которых нужно отслеживать,
планировать, запоминать, анализировать, выполнять
инструкции и строго соблюдать правила) и упражнения
(например, на преодоление импульсивных реакций).

Когда ребенок уже впал в зависимость, играми одними
не отделаешься – как говорится, поздно пить боржоми.
Надо работать долго, тяжело, комплексно – с
нейропсихологами, натуропатами, с психологами. Не
зарывайте голову в песок и не ждите, пока перерастет.
Возможно, уйдет одна зависимость – придет другая.

Представили, да, что будет, если вы полностью ЗАПРЕТИТЕ
такому ребенку пользоваться компьютером? То есть
пойдете против его природы, настоите на чем-то другом и,
возможно, убьете его самооценку и сломаете жизнь.

Самая простая классика из нашего детства – «море
волнуется – раз», где ребенку нужно контролировать
движения и не шевелиться, даже если очень хочется.
Хороши игры, в которых ребенку нужно находить и
исправлять ошибки.



Обсудите с ребенком ПРАВИЛА БЕЗОПАСНОСТИ В
СЕТИ:



Никогда не сообщать свои личные данные.
Никогда не сообщать свой адрес, школу,
класс. И не выкладывать фото, по которым это
можно вычислить.
Никогда не давать номер своего телефона.
Никогда не давать номера телефонов
родителей.
Никогда не соглашаться встретиться с
незнакомым собеседником, «другом» из сети.
Прежде чем включать собеседника в число
своих контактов – просмотреть его профиль,
попытаться понять – что это за человек.
Никогда и никому не пересылать свои
фотографии и фото своих родителей.
Никогда не отправлять sms на незнакомые
номера.
Никогда не переходить на сайты, которые
рекомендуют незнакомцы в письмах и
сообщениях.
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Приложения и ресурсы, которыми пользуются
дети: что о них нужно знать родителям
*по материалам Лаборатории Касперского

Когда в приложении регистрируются пользователи в возрасте от 13 до
15 лет, их учетные записи по умолчанию являются закрытыми. Это
означает, что только друзья могут комментировать их видео. Только
пользователи старше 16 лет могут вести прямые эфиры и
обмениваться сообщениями, и только пользователи старше 18 лет
могут покупать, отправлять и получать виртуальные подарки.
Однако в приложении отсутствует возможность проверки возраста.
Предполагается, что пользователи укажут фактическую дату
рождения.
Приложение поощряет активность, а многие пользователи желают
продемонстрировать свои таланты, в результате чего мошенники с
помощью лести и комплиментов могут легко выйти на контакт с
подростками.
Некоторые родители выразили обеспокоенность по поводу
использования ненормативной лексики в отдельных видео (хотя
приложение запрещает пользователям искать нежелательный
контент, например, по словам «секс» или «порно»).
Родители также могут использовать для контроля ограниченный
режим или режим семейной безопасности, позволяющий связать
свою учетную запись с учетной записью ребенка и полностью
контролировать настройки.

Приложение Omegle не скрывает опасностей, о чем говорится в явном
виде: «Известно, что злоумышленники используют Omegle, поэтому
будьте осторожны».
Тем не менее, в Omegle не предусмотрено четких инструкций по
безопасности и родительского контроля для защиты детей.
В Omegle дети могут общаться с незнакомцами любого возраста. Чтобы
обезопасить детей, важно обсудить с ними, какие опасности имеются
на таких сайтах, как Omegle. Лучшая защита – объяснить детям кто и
как может использовать такие сайты с преступными намерениями.
Основные родительские опасения по поводу этого приложения
связаны с возможностью кибербуллинга и онлайн-ухаживания.
Omegle не имеет функции блокировки пользователей, хотя предлагает
сообщать о ненадлежащем поведении.
Omegle блокирует пользователей за жестокость и ненадлежащее
поведение на основе их IP-адресов. Однако такую блокировку можно
обойти, чем пользуются злоумышленники.

Tik Tok (13+)

Omegle (13+)
– бесплатный чат, позволяющий общаться с другими пользователями без
регистрации. Маркетинговый слоган приложения: «Общайтесь с
незнакомцами!».

https://www.kaspersky.ru/resource-center/preemptive-safety/apps-and-websites-parents-need-to-know-about
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Приложения и ресурсы, которыми пользуются
дети: что о них нужно знать родителям
*по материалам Лаборатории Касперского

Согласно правилам, для создания учетной записи Houseparty
пользователям должно быть не менее 13 лет, но проверка возраста не
выполняется – пользователи просто вводят дату рождения.
В приложении нет предварительного просмотра, видео транслируется
в прямом эфире, поэтому дети не защищены от просмотра
неприемлемого контента.
В приложении отсутствует родительский контроль.
По умолчанию Houseparty не настроен как закрытый. Это означает, что
при использовании приложения друзья (или друзья друзей, которых
вы, возможно, не знаете) могут автоматически начать с вами
видеочат без вашего согласия.
Они также видят, в каких звонках и с кем вы участвуете, и могут
присоединиться без приглашения.
Пользователи могут отправлять ссылки в чат и делать скриншоты.

Контент создается пользователями и является анонимным.
Сообщалось, что встречались случаи кибербуллинга, угрозы насилия
и обсуждались темы для взрослых, включая секс, наркотики и
алкоголь (если не установлены фильтры).
В приложении отсутствует проверка возраста, хотя возрастное
ограничение приложения в App Store – 17+.
По умолчанию учетные записи являются открытыми, то есть с
ребенком могут общаться, в том числе, незнакомцы.
Есть функция, которая позволяет пользователям передавать данные о
своем местоположении. По умолчанию она отключена, но
рекомендуется проверить, действительно ли она отключена у
ребенка.
В приложении есть средства отчетности и блокировки, а также
правила сообщества, которым должны следовать пользователи.

Houseparty (13+)
– приложение для дружеского общения в видеочатах, как один на один,
так и в группах до 8 человек с помощью видео в реальном времени и
текстовых сообщений в чат-группах. Также в рамках чат-группы можно
играть в игры.

Tellonyn (13+, по данным AppStore – 17+)
– это анонимное приложение для обмена сообщениями, описываемое
как «самое честное место в Интернете». Оно позволяет пользователям
задавать вопросы друг о друге и отвечать на них, не раскрывая личности,
и стало очень популярным среди учеников средних и старших классов.
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Приложения и ресурсы, которыми пользуются
дети: что о них нужно знать родителям
*по материалам Лаборатории Касперского

Согласно условиям использования Snapchat, минимальный возраст
для регистрации не должен быть менее 13 лет. Однако, как и для
описанных выше приложений, проверка возраста не
предусмотрена.
Многие дети считают, что изображения в Snapchat нельзя сохранять
и распространять, поэтому спокойно обмениваются фотографиями,
чего не сделали бы в противном случае. Однако пользователи
могут сделать снимок экрана до того, как изображение исчезнет в
приложении (хранится до 30 дней).
Некоторые родители выражали озабоченность по поводу
материалов, не соответствующих возрасту детей, и маркетинговых
приемов для сбора пользовательских данных, замаскированных
под викторины.

Элемент анонимности в этом других подобных приложениях
позволяет использовать его для агрессии, а иногда и для излишне
честных комментариев. Ранее магазины приложений Apple и Google
запрещали аналогичные анонимные приложения из-за
возможностей для кибербуллинга и разжигания ненависти.
Существует возможность сообщать о нарушителях, но невозможно
их заблокировать, поскольку все пользователи анонимны.
Алгоритмы приложения должны отслеживать оскорбительные
сообщения, а в условиях использования говорится о
недопустимости нежелательного контента. Если поступило
сообщение об оскорбительном комментарии, он подлежит
удалению.
В приложении отсутствует ясное описание, как осуществляется
передача пользовательских данных.

Snapchat (13+)
– приложение, позволяющее пользователям отправлять фотографии и
видео, которые исчезают после получения. Фильтры и специальные
эффекты в приложении позволяют изменять изображения.

YOLO (13+)
– это аббревиатура фразы You Only Live Once – «Живем всего лишь раз».
Это приложение для анонимных вопросов и ответов в Snapchat.
Пользователи могут публиковать анонимные вопросы и комментарии
к историям Snapchat, а также присоединять изображения.
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Приложения и ресурсы, которыми пользуются
дети: что о них нужно знать родителям
*по материалам Лаборатории Касперского

Приложение позволяет детям общаться с незнакомцами в сети.
Идентификация пользователей осуществляется только по имени
пользователя (не связанным с номером телефона). Kik опережает
другие приложения в плане обеспечения анонимности.
Критике подвергается комбинация анонимности, что позволяет
пользователям искать профили по возрасту, и возможности
отправлять изображения, которые не хранятся на телефонах.
В Kik нет родительского контроля.
В 2018 году по данным BBC, только в Великобритании
приложение Kik Messenger использовалось в 1100 случаях
сексуального насилия над детьми. Это создает Kik репутацию
одного из худших приложений для детей.

Kik (13+)
– это бесплатное приложение для обмена текстовыми сообщениями,
в котором нет ограничений на количество символов или
сообщений. Оно позволяет регистрировать имена пользователей и
отправлять текстовые сообщения незнакомцам, не сообщая номер
мобильного телефона. На этой платформе пользователи могут
обмениваться фотографиями, видео и играми.

Полный перечень с описанием: Лаборатория Касперского
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